le e ra DESAFIOS E OPORTUNIDADES NA PROTECAO
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SEU PARTNER LicOes para o gerenciamento de riscos
TECNOLOGICO, ALEM cibernéticos o
DA DISTRIBUICAO f

Tacito Augusto Silva Leite

Workshop “A INFRAESTRUTURA DO AMANHA”
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Lidera

R/
Fundada no ano de 2000 como distribuidor @
especializado em Seguranga IT. W £
Com sede em Madrid e Escritérios em S3o Paulo e NOLOG{AS TRANSPARENC(A
Lisboa. Expansdo da presen¢a na América Latina. EXCLUSIVIDADE Q%G{BECURI YE e

Fornecemos ndo apenas tecnologia aos nossos
parceiros, mas também servicos de valor agregado.

Operamos a nossa propria plataforma MSSP,
fornecendo servigcos gerenciados que nossos parceiros
comercializam.

PROVEDOR 6
Dt %ERV!CO

Suporte End-to-End ao partner. Servicos, marketing,
geracao de necessidades etc.

Aceleracao de StartUps que contribuem como fatores WA
diferenciais.

A GERACAO
Em resumo: * Mais de 2.000 partners ativos. oI DE NEGOCA .
INOVACAD___ FLEXIBILIDADE >

ﬂnnﬂ EXCELENCIA a

e Fortaleza financeira.
* S85M em 2017.



NOVO eBOOK

. Tacito Augusto Silva Leite, DSE, ASE, C31000

Pesquisa realizada no segundo
semestre de 2017.

SEGURANCA

CIBERFiSICA

NAS EMPCI;QE\SAS

. ;7 DE ENER /
Seguranca ciberfisica nas empresas de N
energia: Desafios e oportunidades na N
1 do setor elétrico

protecao das infraestruturas criticas do '

brasileiro
setor elétrico.

Disponivel para download.

DISPONIVEL PARA DOWNLOAD



http://www.bibliotecadeseguranca.com.br/livros/seguranca-ciberfisica-nas-empresas-de-energia/
http://www.bibliotecadeseguranca.com.br/livros/seguranca-ciberfisica-nas-empresas-de-energia/
http://www.bibliotecadeseguranca.com.br/livros/seguranca-ciberfisica-nas-empresas-de-energia/

Setor elétrico, smart grids e a in

- Automatizacdo da rede;
- Religadores automaticos;

- Medidores inteligentes;
- Drones na manutencdo; /="
- Fusdes e aquisicdes; 7
- |nternacionalizacao;

- Bolsa de valores;

- Etc. a




- 700 |Ihab|tantes
200-mil industrias;
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Brasil — Quinto pais em custo

United States

O Brasil € o quinto pals, sermany
com custo medio por
empresa, relacionado a United Kingdom
ataques cibernéticos entre
as companhias
consideradas B
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Figura 1 - Impacto econdmico médio do cibercrime por organizagdao (milhdes)
Reproduzido de The ost of incidents affecting Clis.
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Reproduzido de The cost of incidents affecting Clis.

Figura 3 - Custo médio atualizado por setor de inddstria (milh&es). : - = E



ESPANHA — Coparticipe e orienflador

T\ b Estrat
\
oepera

e seguranca energéetica nacional;

temad



siveis;

\

' redobraram as atencdes as

-- arag’de IEIMERER —




BRASIL — Em desenvolvimento

O tema sO entrou na pauta do pais em 2006 - GSI;

Acoes isoladas: governo X iniciativa privada;

Exército - Sistema Proteger - Sistema-Integrado de Protecao
de Estruturas Estratégicas Terrestres — 2012-2022;

Cobrird 664 estruturas — 1/3 do setor elétrico;
Possibilidade de PPPs nessa area;

Exemplo: InfraGard (USA) — FBI e setor privado.

a




LATAM -"desequilibrio

e Relacionando riscos por indUstria, cibercrimes € o maior risco para a area

de energia nos ultimos anos e nos proximos tres.

e Na Ameérica Latina, enquanto aumenta a previsao do risco de atagues

ciperneticos, orisco de'nao atrair taterntosestafistado'como setimo:

e Mesmo grandes organizacoes gerenciam riscos de forma incipiente e

amadores

*Relatorio Global Risk Management Survey 2017 — Aon. E




Mudancas de paradigma

(O vodafone \ ) «aena Yelefonica

Correo

* " * GOBIERNO  MINISTERIO
" DEESPANA  DE DEFENSA
=
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Estratégia inovadora

Inteligéncia Artificial Vigilancia Digital
em ciberseguranca



Aprender, isolar e formar

Isolamento

Plataformas web

de decepcao
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conscientizacao
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