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Breve Historico

1969 - DoD - DARPA - Arpanet (EUA)

1973 - Internacionalizacao, redes locais (nasce o padrao Ethernet)
1974 - Desenvolvimento do TCP (TCP -> TCP/IP)

1982 - ARPAnet migra para TCP/IP

1984 - Definido o padrao DNS - Sistema de Nomes para
dispositivos na rede

1986 - NSFNet marca a adocao de TCP/IP abandonando o ISO/OSI
1990 - a WEB é criada

1994 - migracao das funcoes do Internic para inic. privada -
Network Solutions Inc

1995 - inicio da cobranca de dominios pela NSI, criacao do CGI.br
1997 - tensoes, IahC, WIPO, ITU, CORE

1998 - DoC - green paper - IANA -> ICANN

2000 - Contrato DoC (NTIA) com ICANN p/ IANA
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Interconexao de Backbones: 1989-1996

\ / . FIX-East
FIX-West College Park
Mountain Vie Maryland
MILNet - DoD

California
Fapesp <-> ESNET, Fermilab, Batavia, Illinois




RNP-Rede Nacional de Pesquisa-Backbone 93

192.147210.1
Belo Horizonte @ jrape.dec.ufmg.be 150.164 530
Braaflia @boleroord.mphbr 2006487

Curitida @ lepus.celepar.be 143.108.7.100
Flordandpolis @npd.ufsc.be 150.162.1.2
Fortaloza @lial ufc be 192.160.50.1
Porto Alegre @ vortex.ufrgabe 143.54.1.7
Recife @hepitep.br 150.161.1.1

Rio de Janeiro @cisco.lnce br 192.80209.51
Salvador & wanmpulba.br 192,188,111

Sio Psslo @clotho fapesp.br 143,108.1.4
Manaas — sinePope P 64000 b'- —
Campina Grande  —®e®ee. et VOO bps  w—




A “guerra dos protocolos”

(a discussao académica sobre padroes e protocolos
de rede)

* Processo Tradicional de geracao de padroes em
telecomunicacoes:

ITU - (1865!) - International Telegraph Union 1956
- CCITT Comité Consultatif International
Téléphonique et Télégraphique”, renomeado em
1993 para ITU-T (ITU Telecommunication
Standardization Sector)

*  OSI - Open Systems Interconnection
POSIG - Pertil OSI do Governo
GOSIP - Government OSI Profile



Norma 004/95

» Internet: nome genérico que designa o conjunto de redes, os meios
de transmissdao e comutacdo, roteadores, equipamentos e protocolos
necessarios a comunicag¢do entre computadores, bem como o
"software" e os dados contidos nestes computadores;

» Servico de Valor Adicionado: servico que acrescenta a uma rede
preexistente de um servico de telecomunicacoes, meios ou recursos
que criam novas utilidades especificas, ou novas atividades
produtivas, relacionadas com o0 acesso, armazenamento,
movimentacdo e recuperacdo de informacoes;

» Servico de Conexdo a Internet (SCI): nome genérico que designa
Servico de Valor Adicionado que possibilita o acesso a Internet a
Usuarios e Provedores de Servicos de Informacoes;

» Ponto de Conexdao a Internet: ponto através do qual o SCI se
conecta a Internet;

» Coordenador Internet: nome genérico que designa 0s Orgaos
responsdveis pela padronizacao, normatizacdo, administracao,
controle, atribuicao de enderecos, geréncia de dominios e outras
atividades correlatas, no tocante a Internet;



LEI N° 9.472, 16 de julho de 1997 (LGT).

Art. 60. Servico de telecomunicacoes é o conjunto de atividades que
possibilita a oferta de telecomunicacio.

§ 1° Telecomunicacao é a transmissao, emissao ou recep¢ao, por fio,
radioeletricidade, meios Opticos ou qualquer outro processo
eletromagnético, de simbolos, caracteres, sinais, escritos, imagens, sons
ou informacoes de qualquer natureza.

Art. 61. Servico de valor adicionado é a atividade que acrescenta, a
um servico de telecomunicacoes que lhe da suporte e com o qual nao se
confunde, novas utilidades relacionadas ao acesso, armazenamento,
apresentacao, movimentacao ou recuperacao de informacoes.

§ 1° Servico de valor adicionado nao constitui servico de
telecomunicacoes, classificando-se seu provedor como usuario do

servico de telecomunicacoes que lhe da suporte, com os direitos e deveres
inerentes a essa condicio.

§ 2° E assegurado aos interessados o uso das redes de
servicos de telecomunicacoes para prestacao de servicos de valor
adicionado, cabendo a Agéncia, para assegurar esse direito, regular os
condicionamentos, assim como o relacionamento entre aqueles e as
prestadoras de servico de telecomunicacoes.



No dia 20 de dezembro a EMBRATEL lancou o SERVICO
INTERNET COMERCIAL. Em sua primeira fase, que vai até
abril de 1995, estaremos prestando o servigo em carater
experimental.

A partir de hoje, voceé ja pode se cadastrar no servigo de
acesso a INTERNET, a maior rede de computadores do
mundo, agora a seu alcance VIA EMBRATEL.

Como se cadastrar:

1 - Configure o seu software de comunicagao com o0s
seguintes parametros:

— Emulagao de terminal - TTY

— 7 BITS, paridade par, 1 Bitde Stop (7 E 1)

2 - Através de seu modem acesse a RENPAC por um dos
seguintes numeros:

078 78228 - (9.600BPS)

078 78224 -(2.400BPS)

3 - Aguarde a resposta “RENPAC’” em seu video e logo
apds digite 0724021050400 e tecle ENTER.

4 - O sistema pedird seu “USER NAME" e sua "PASS-
WORD". Responda INTERNET e EMBRATEL respectiva-
mente.

O - A partir dai, preencha os campos da tela.

Feliz festas e votos de um bom Ano Novo, navegando na
INTERNET VIAEMBRATEL

> O EVIBRATEL

Dezembro de
1994

Embratel
anuncia
servico de
acesso a
Internet para
pessoa fisica

Via RENPAC



O

“espirito” da Internet

A Declaration of the Independence of Cyberspace

by John Perry Barlow <barlow@eff.org>
Davos, Switzerland February 8, 1996

http://homes.eff.org/~barlow/Declaration-Final.html

We are creating a world that all may enter without privilege or
prejudice accorded by race, economic power, military force, or
station of birth.

We are creating a world where anyone, anywhere may express his
or her beliefs, no matter how singular, without fear of being coerced
into silence or conformity.

Your legal concepts of property, expression, identity, movement,
and context do not apply to us. They are all based on matter, and
there is no matter here.



Internet - fundamentos

Jon Postel’s law:

“Be liberal in what you accept and
conservative in what you do”

A divisa do IETF (Dave Clark)

"We reject kings, presidents and voting.
We believe in rough consensus and
running code.”



Internet, caracteristicas distintivas

»A Internet é uma rede “ponta-a-ponta’, ou seja, uma
rede onde origem e destino conversam diretamente

*A funcao basica de um equipamento de rede (roteador) é
encaminhar pacotes em direcdo a seu destino

*Para preservar sua capacidade de crescimento, o nicleo
da rede deve ser simples, para que seja leve e escalavel

*Quaisquer complexidades devem ser tratadas nas
bordas da rede

*Neutralidade dos protocolos: sao agnosticos em
relacao ao conteiuido dos pacotes.

*Livre Inovacao: qualquer abordagem de regulacao
deve levar em conta a “permissionless inovation” da
Internet



Recursos com coordenacao central

« Identificadores alfanumeéricos tinicos (DNS)
* (base de dados distribuida)

e Servidores-raiz

* Protocolos e definicoes técnicas (Portas usadas
ete)

 Numeros IP (versao 4 e versao 6)
* (distribuicao geografica / roteamento)
» Numeros de Sistemas Autonomos

“A name indicates what we seek. An address indicates where
it is. A route indicates how we get there” - Jon Postel



Administracao “classica” da Internet

TAB Internet Architecture Board (1982)
(6rgao que cuida de garantir a “ortodoxia” da
Internet)
IESG Internet Engineering Steering Group

IETF - Internet Engineering Task Force (1986)

RFC Request For Comments (abril 1969
RFC 1 “Host Software”, Steve Crocker)

IRTF - Internet Research Task Force (1986)
TANA Internet Assigned Numbers Authority (1988)



Internet, conceitos e padroes

IETF discute, desenvolve e propoe padroes (RFCs)
»STD — Standard
*BCP — Best Current Practices
FYI — For Your Information

Estabilidade dos padroes

»STDj5 — IP Internet Protocol - J. Postel [Sep 1981]
(RFCo791, RFCo0792, RFC0919, RFC0922, RFC0950,
RFC1112) Status: STD

»STD6 — UDP User Datagram Protocol - J. Postel
[Aug 1980] (RFCo0768) Status: STD

»STD7 — TCP Transmission Control Protocol - J.
Postel [Sep 1981 | (RFC0793, updated by RFC1122,
RFC3168) Status: STD

»STD13 - DNS Domain Name System - P. Mockapetris
[Nov 1987] (RFC1034, RFC1035) Status: STD



Internet, conceitos e padroes

IPv6

*RFC1883 - IP Internet Protocol, Version 6
(IPv6) Specification - S. Deering, R. Hinden
[Dec 1995] (Obsoleted by: RFC2460)

*RFC2460 — IP Internet Protocol, Version 6
(IPv6) Specification — S. Deering, R. Hinden
[Dec 1998] Obsoletes RFC1883, Updated by
RFC5095 Status: DRAFT STANDARD



Situacao IPv4 p6s CIDR e NAT

200

150

100

Blocos de Enderecos /8

50

———
1

A

ral

,
"
|

/ NAT + CIDR

1985

1990 1995 2000

Alocacdes da IANA ——

2005




IPv4 vs. IPv6

 IPv4 - enderecamento de 32 bits, sendo possivel
obter 4.294.967.296 enderecos (232)

 JPv6 - enderecamento de 128 bits, sendo possivel
obter

340.282.366.920.938.463.463.374.607.431.768.211.456
enderecos (2129).

http://www.ipv6forum.com/ipv6_enabled/approval_list.php



Impactos

» Inovacao (“precursores”)

« Implantacao inicial (substituicao) “primeira
onda”

* Transformacao (impactos profundos)
“sociedade”



Impactos e Ruptura (!)

- em modelos de criacao de padroes

- em servicos de conectividade

- em modelos economicos

- em criacao e disseminacao de informacoes
- em associacao de grupos de interesse

- em formas de poder e controle

- em interface com governo e dados piiblicos
- ... em revisao das funcoes das leis locais



Internet — evolucao

- Novas aplicacoes
- IPv6 plenamente disseminado

- “Rede das coisas?

“todos os equipamentos conectados a
rede e em condicoes de trocar
informacoes entre si”



IoT, visoes distintas

IoT nos trara um mundo revolucionario,
totalmente conectado e inteligente, mais
progresso, oportunidades e eficiéncia, e
multiplicara as receitas da industria e da
economia global

IoT representa um mundo mais escuro de
vigilantismo, de violacoes de privacidade e de
seguranca aos cidadaos e de controle total sober
suas vidas e atividades.



10T, possiveis pontos de
cuidado

Privacy by Design

Devices Behaving Badly.

Legacy Systems

Technical and Cost Constraints - first move
Schedule Risk

Proliferation of Standards Efforts .



Privacidade vs Seguranca vs Controle

« quem abre mao da privacidade para ter
seguranca, acaba sem os dois..

* novos delitos? ou ... novas formas de
investigacao?

* alInternet é uma rede de controle!!

“Tratamos a Internet de forma mais dura do
que os meios tradicionais ?? ”..



Criptografia e “Deep Web”

A reacao da rede a abusos a ela pode gerar
conseqiiéncias nao preuvistas:

» Uso extensivo de criptografia forte fim-a-
fim

« Navegadores para a “deep web”:

TOR (the .onion router - http://tor.eff.org)

I2P (.garlic router - Invisible Internet  Project,
http://www.i2p2.de)



Ecossistema

- Fisico (telecomunicacoes)
- Logico (nomes, nimeros, roteamento)
- Economico (novos modelos de
negocio e impacto nos ja existentes)
- Individual (interacoes, seguranca)
- Social (interacao e grupo de interesse)
- Politico (ativismo, governanca)
- Legal (revisoes na estrutura juridica)
- Controle (privacidade, monitoramento)



Ecossistema da Internet: o que a faz
funciona (www.internetsociety.org)

 Nomes e Numeros (IP): ICANN, IANA, RIRs, gTLDs, ccTLDs
Padroes Abertos: IETF, IRTF, IAB, W3C, ITU-T

Servicos Globais Distribuidos: Servidores-Raiz, Operadores
de Rede Pontos de Troca de Tratego, gTLDs, ccTLDs

Usuarios: Individuos, Organizacoes, Empresas, Governos

Educacao e Treinamento: Universidades, Comunidade
Internet, ISOC, Governos, Instituicoes Multilaterais

Geracao de Politicas Locais, Regionais e Globais:
Governos, Instituicoes Multilaterais, Foruns de Discussao

(IGF), ISOC



Ambiente tecnologico

Evolucao muito rapida: Lei de Moore, 1965: “a
complexidade dobra a cada 18 meses (um ano e meio)”.
Isso causa um aumento de:

* 10 vezes em 5 anos
* 100 vezes em 10 anos
* 1000 vezes em 15 anos

A lei de Moore vale também para velocidades de
transmissao tipicas:
« Kbps nos anos 70/80,
« Mbps nos anos 80/90,
* Gbps a partir de 2000,
* 100 Gbps > Tbps atualmente, com DWDM (Dense
Wavelength Division Multiplexing).



Comite Gestor da Internet no Brasil

1.- Ministério da Ciéncia e Tecnologia 11.- Setor Empresarial - Provedores de
Acesso e Conteado

2.- Ministério das Comunicacoes

3.- Cas a Civil da Presidéncia da Repdblica 12.- Setor Empresarial - Provedores de Infra-
' P Estrutura de Telecomunicacoes

4.- Ministério do Desenvolvimento, Industria e _ .
Comércio Exterior 13.- Setor Empresarial - Bens de Informatica,

de Telecomunicacoes e de Software
5.- Ministério do Planejamento, Orcamento e

Gestao 14.- Setor Empresarial - Usuérios

6.- Ministério da Defesa 15.- Terceiro Setor

7.- Conselho Nacional de Desenvolvimento 16.- Terceiro Setor
Cientifico e Tecnoldgico 17.- Terceiro Setor
18.- Terceiro Setor

8.- Agéncia Nacional de Telecomunicacoes

, . . , 19.- Setor Académico
9.- Forum Nacional dos Secretarios Estaduais  5¢ - Setor Académico

da Ciéncia e Tecnologia 1.- Setor Académico

10.- Notorio Saber



NIC.br

ASSEMBLEIA GERAL (Membros em exercicio do CGI sio votantes)

Conselho de Administracao (7)

1234567

Diretoria
Executiva

CEPTRO

CERT

CETIC

CEWEB




NIC.br

Atividades permanentes:
Registro.br
CEPTRO.br (PTT.br, NTP.br, IPv6.br)
CERT.br
CETIC.br
CEWEB.br
Escritorio Regional do W3C

Apoio a Grupos de Trabalho
GT-ER Engenharia e Operacao de Redes
GT-S Seguranca

Os GTs sao constituidos por voluntarios da comunidade de
usuarios



Atividades dos Centros

Registro.br

Registro de Dominios sob o .br, e distribuicao de nmeros IP (v4)
Disseminar DNSSEC na arvore de DNS brasileira
Estimular a transicao para IPv6

CEPTRO:

Criar pontos de troca de trafego e fomentar seu uso (PTT.br)
Disseminar da hora oficial brasileira via NTP (NTP.br)
Participar do projeto de medicao da qualidade da Banda Larga
Disseminar informacoes sobre o uso de IPv6;

Catalogar e estimular contetidos em portugués (zappiens.br)

CETIC

Levantamento de estatisticas de interesse sobre a Internet no
Brasil



Atividades dos Centros

CERT:
Articular as acoes em tratamento de incidentes no Pais
Manter estatisticas sobre incidentes de seguranca e sua
evolucao
Desenvolver documentos de boas praticas para usuarios e
administradores de redes;

CEWEB

Disseminar e promover tecnologias abertas na WEB,
fomentar impulsionar a sua evolucao no Brasil, por meio
de estudos, pesquisas e experimentacao de novas
tecnologias.

W3C Brasil

Manter o escritorio brasileiro do W3C
Estimular o uso de padroes adequados para a Web no Brasil



Estimativa de maquinas por TLD

(fev/2016)

et 396.906.692 Networks
.com 141.922.826 Commercial
Jp ~76.093.898 Japan

.de 47.413.763 Germany
.br 45.591.541 Brazil

At 28.646.201 Italy

.Cn 20.329.271 China

fr 20.226.105 France
Jnx 18.918.902 Mexico
.au 15.737.059 Australia
.ar 15.032.762 Argentina

Total 1.048.766.623

(http://ftp.isc.org/www/survey/reports)



Registro de nomes de Dominios no Brasil

Todoz oz regizstros - 3171271995 a 05707 /2016
0000
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200000
2000000
1500000
1000000

SO

0
1996 1995 2000 2002 2004 2006 2003 2010 2012 2014 2016



Pix Pix Pix Pix Pix Pix Pix Pix Pix Pix Pix Pix Pix Pix Pix
NICNU  Telium SAMMCCR  USP  Embratel Telefonica Algar-piaf Hostfiber Americanet HighWinds (g Matrix Algar-cenesp Verizon  NICJD
—

d d
h
d
.h

rln
=1L
>[I
111
111

.h
_
.h

S66.0M [ | 39.40 13.20
10.26 1.16

Pix Central

aL.06
667 .4

h
d.
.h

122,36 |3 390,31 44,56 4.1G 83,806

5366 5 .86 109,56 | § 4.0

37,90 194,21 £.30 4,30 10,70 1.1

40,36 10,36 331 2M 17.76 | § 372.16 0 | 170.70

16,96 [ 7.40 59,96 5e.60 85,90

46.7M 99.30

1
201,16 306 11.56 5.66 1.00 12.80

12,30 11.16 121,60 2.20 19.76 15,96
9.66 181.20 1.26 1.86 10.16

Pix Pix Pix Pix P Pix Pix P Py Pix Pix Pix Pix Pix P

leveld O Equinix-sp! GYTJD  Twit  Uol Diveo GVT-CENU Diveo  Elefronet  Unotel  Locaweb Equinix-sp2 Netell  Telebras  Tim

| 2006-07-06 22:d0 (-0300) |




IX (PTT) Brasil, agregado em 5/7/16

bits por segund
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Na Internet s6 funciona o que é globalmente
acordado. Pela falta de fronteiras “fisicas”
“regulamentos locais” tendem a falhar sempre.
Qualquer politica s6 sera bem sucedida se for
harmonica e global.

Raramente ha necessidade de legislacao especifica
para rede e, se ela existir, podera tender a

obsolescéncia muito rapidamente.

(John Perry Barlow — The Economy of Mind)



Problemas criados pela tecnologia podem ser
resolvidos (ou amenizados) tecnologia. ex:
- Spam (filtros, controle da Porta 25);
- DDoS (medidas preventivas, provisionamento);
- uso do NTP para sincronismo de “logs”;
- DNSSEC na cadeia inteira de traducao de nomes

Educacao, Treinamento, Colaboracao

Legislacao, quando necessario
(o fato de existir punicao para um crime nao
impede que ele continue sendo praticado)



Principios para a Governanca e Uso da
Internet (www.cgi.br /regulamentacao/resolucao2009-003.htm)

Considerando a necessidade de embasar e orientar suas acoes e decisoes,
segundo principios fundamentais, o CGI.br resolve aprovar os seguintes
Principios:

1. Liberdade, privacidade e direitos humanos

O uso da Internet deve guiar-se pelos principios de liberdade de
expressao, de privacidade do individuo e de respeito aos direitos
humanos, reconhecendo-os como fundamentais para a preservacao de
uma sociedade justa e democratica.

2. Governanca democratica e colaborativa

A governanca da Internet deve ser exercida de forma transparente,
multilateral e democratica, com a participacao dos varios setores da
sociedade, preservando e estimulando o seu carater de criacao coletiva.

3. Universalidade

O acesso a Internet deve ser universal para que ela seja um meio para o
desenvolvimento social e humano, contribuindo para a construcao de
uma sociedade inclusiva e nao discriminatoria em beneficio de todos.



Principios...

4. Diversidade

A diversidade cultural deve ser respeitada e preservada e sua expressao
deve ser estimulada, sem a imposicao de crencas, costumes ou
valores.surgimento da Internet.

5. Inovacao
A governanca da Internet deve promover a continua evolucao e ampla
difusao de novas tecnologias e modelos de uso e acesso.

6. Neutralidade da rede
Filtragem ou privilégios de trdafego devem respeitar apenas critérios
técnicos e éticos, nao sendo admissiveis motivos politicos, comerciais,

religiosos, culturais, ou qualquer outra forma de discriminacdo ou
favorecimento.

7. Intmputabilidade da rede
O combate a ilicitos na rede deve atingir os responsaveis finais e nao os
meios de acesso e transporte, sempre preservando os principios maiores

de defesa da liberdade, da privacidade e do respeito aos direitos
humanos.



Principios...

8. Funcionalidade, seguranca e estabilidade

A estabilidade, a seguranca e a funcionalidade globais da rede devem
ser preservadas de forma ativa através de medidas técnicas compativeis
com os padroes internacionais e estimulo ao uso das boas praticas.

9. Padronizacao e interoperabilidade
A Internet deve basear-se em padroes abertos que permitam a
interoperabilidade e a participacao de todos em seu desenvolvimento.

10. Ambiente Legal e Regulatorio

O ambiente legal e regulatorio deve preservar a dinamica da Internet
como espaco de colaboracao.



Manutencao dos conceitos da Internet
- Marco Civil

e Neutralidade da rede

(prover experiéncia integral da rede aos seus usuarios)

« Privacidade do usuario
(garantia de direitos individuais basicos)

« Inimputabilidade da Rede

(responsabilizacao dos atores reais, gerando seguranca
juridica e auséncia de censura a priori de contetidos)



MARCO CIVIL - o que é...

» éuma declaracao de principios

> € um corte transversal na rede, deste infraestrutura de
telecomunicacoes até aplicacoes e conteudo, no que tange a
neutralidade

> € uma contextualizacao na aplicacao de direitos, como
responsabilizacao adequada e protecao a privacidade

> é um orientador sobre a forma de aplicacao de legislacao ja
existente a Internet

> éum balizador para eventual legislacao futura

> éuma garantia de preservacao das caracteristicas originais,
valores e conceitos da rede



MARCO CIVIL - o0 que nao é (ou nele nao cabe)

>nao é uma forma de impedir ilicitos na Internet, mas pode
qualificar diversos ilicitos;

> nao trata de “modelos de negocio” na Internet

> Nao trata de temas técnicos na rede, tendo em vista o
dinamismo e a rapida obsolescéncia da tecnologia

> NA0 se sobrepoe a acao dos diversos 6rgaos da sociedade:
Anatel, CGI, Procon, Idec etc, mas reconhece sua
complementaridade e colaboracao

> nao trata da Internet do Brasil e sim da Internet no Brasil



