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Experiéncia: Principais clientes no Bragil
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Transformacao do Negocio

Planejamento
Estratégico
= Negdcio

= P&D

= Tecnologias

= Aplicacdes

= Processo

Automacao
= Self healing

= Protecao
= QOtimizacgao

Consumidores
= |nteracao

= Novas tarifas

= Campanhas

TODAY

TOMORROW

Melhoria de
Desempenho
= Bl

* |ndicadores

= Benchmarks

Novas Tecnologias
= Sensoriamento

RFID

Big Data

Cloud

= Etc

Questdes
Regulatdrias

= Tarifas

* |nvestimento em P&D
= Novos Servicos
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Framework Smart Grid

SMART GRID
"
Ferramentas |

COMUNICACAO
para ger. de

Especificacfes e funcionalidades
: i, Protocolos implantacao
END POINTS Multi-utilities

Modelos de
negocio

Centro de
Gerencia-
mento

vONVENO3S

Comunicacao externa ou integrada
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Framework Smart Grid

: lluminagéo Field Automacéo Automacao
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End Points — Smart Meter

= O que € um smart meter? = Quais os beneficios do uso dos smart meters para
= Medidores eletronicos que permitem comunicacao utilities?

bidirecional entre o consumidor e a utility e
substituirdo os medidores convencionais.

Reducéao das perdas

Monitoramento em 2o
nao técnicas

tempo real do
consumo

= Como funciona um smart meter?
= Comunica-se diretamente com a distribuidora,
fornecendo-lhe uma leitura em tempo real
= Atua de forma bidirecional

Reducéo nos custos
operacionais
Possibilidade do

= Utiliza tecnologia digital usuario adaptar s Vielh ol
. . ~ i r ntr
= Possui portas de comunicacéao para troca de seus habitos de elhor controle
consumo sobre a demanda

informagdes com o centro de operagao e com as

_ = ; do sistema
cargas do consumidor utilizando métodos RF (ex.
IEEE 802.15.4) e cabeado (ex. IEEE P1901.2) Tarifas Percepcao apurada
= Fornece dados ao consumidor - HAN diferenciadas sobre o0s ativos da rede

= Pode atuar sobre cargas especificas, comandando
sua energizacéo ou desligamento a partir de
informac0des fornecidas pelo consumidor ou pela
concessionaria.

por horério de

consumo Deteccéo antecipada

de falhas

PROMON
S3|LOGICALIS

"FFIESP




End Points — Novas Aplicacoes

= Servicos que a legislacéo brasileiraja prevé
= Regulamentacgéo de tarifas diferentes por horario de consumo
= Definigcao das condigdes gerais de acesso a micro e mini geragéo de eletricidade
= Regulamentacao dos requisitos basicos para medi¢éo eletrénica para o grupo B

Medidores de Medidores de Gas
Agua
Parquimetros lluminacéo
Pulblica
Valvulas

Coleta de Lixo

Reguladores

Energia Pre-

paga Veiculos

Elétricos

Equipes de
Campo

Religadores

Subestacbes

Sensores de Falta

Capacitores Micro-geracéo
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Framework Smart Grid

COMUNICACAO
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Redes Multiservicos
Conceituacao de uma rede de comunicacao para utilities

AMPLA = Redes de servigos publicos possuem requisitos rigorosos de cobertura
COBERTURA = Cobertura também deve abranger regides pouco povoadas

ALTA = Redes projetadas com alta confiabilidade, visando suportar desastres
CONFIABILIDADE = Garantia de alto nivel de seguranca para equipamentos e dados

= Conjunto de equipamentos com caracteristicas singulares, limitando o ganho em
EQUIPAMENTOS escala para outros segmentos de mercado

EsPECIFICOS = Requisitos de protecao e seguranca de alto nivel

= Diversidade de meios de comunicagao pode ser necessaria (satélite, cabo, etc)

DIFERENTES = Trafego de medicédo padronizado e constante 1

PADROES DE = Trafego de monitoramento de falhas — comportamento imprevisivel
Uso = Volumes de trafego altamente concentrados, sem previsibilidade de hora ou regiéo

GRUPOS DE o : o "
possiveis necessidade de comunicagao especificas

= Pode haver demanda por priorizagcdes diferenciadas baseadas em grupos de

USUARIOS E
PRIORIZACAO usuarios ou tipo de trafego

= Diferentes grupos de usuarios (classes de consumidores) e/ou dispositivos com :
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Caracteristicas de Dimensionamento de Rede

Frequéncia Cobertura Largura de
Banda

1t £ 1)
\ ¢ * $

_ Frequéncia Licenciada Frequéncia Aberta

Garantia de Performance f ‘

Poténcia (Cobertura) 4 .
Custo Operacional ¥ 4

Infraestrutura Propria X Infraestrutura de Terceiros
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Redes de Comunicacao
Modelo de Referéncia de Padrao Aberto para Smart Grid

Web Services, EXI, Medico SCADA DNS, NTP, Ipfix/Netflow,

SSH RADIUS, AAA,
SOAP, RestFul, IEC 61968 CIM, ANSI IEC 61850, 60870 LDAP, SNMP, ...

CAMADA DE
APLICACAO

HTTPS/CoAP C12.22, DLMS/COSEM, ... DNP3/IP, Modbus/TCP, ... (RFC 6272 IP in SmartGrid)
CAARE BIE UDP/TCP Security (DTLS/TLS)
TRANSPORTE
CAMADA DE Addressing, Routing,
REDE IPV6 RPL IPv6 / 1Pv4 Multicast, QoS, Security

802.1x / EAP-TLS & IEEE 802.11i based Acess Control

IPv6 over PPP IP or Ethernet
CAMADA 6LoOWPAN (RFC 6282) IPv6 over Ethernet (RFC 2464) (RFC 5072) Convergence Subl..
DE
ENLACE IEEE 802.15.4e MAC enhancements
IEEE 802.11 Wi- IEEE 802.3 2G, 3G, LTE IEEE 802.16
IEEE 802.15.4 IEEE P1901.2 Fi Ethernet Cellular WiIMAX
. . 802.15.4 frame
including FHSS format
IEEE 802.15.4 i
CAMADA 2.4GHz, 912, IEEE pigo1.2  'EEE802.11Wi JEIEIE 0 2G. 3G, LTE IEEE 802.16
) Fi 2.4, 5 GHz, Ethernet UTP, WiMax 1.x,
Fisica 868MHz DSSS, NB-PLC OFDM Cellular
FSK, OFDM Sub-GHz FO 3.XxGHz

= Padrdes abertos em todos os niveis para garantir a interoperabilidade e reduzir riscos de tecnologia para utilities
= Camada de Aplicacédo com servicos comuns sobre diversas tecnologias de comunicagdo com ou sem fio
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Framework Smart Grid
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Evolucao na Integracao das Estruturas de TAe Tl

A maior integracao entre os sistemas de Tl e TA aumenta os requisitos de seguranca para redes
de TA, uma vez que ambas compartilham os riscos de seguranca da informacao

Passado Presente

= |solamento Fisico = Algumas Redes Compartilhadas = Rede Unica e Compartilhada
= Requisitos Especificos = Requisitos Especificos e = |solamento Légico
Compartilhados = Requisitos Unificados

Riscos de Seguranca da Informacéo
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Framework Smart Grid

r

Centro de
Gerencia-
mento

Ferramentas
parager. de
implantacao
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Centro de Operacao da Rede

' y 4 T
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Centro de Gerenclamento

= O gue é um Centro de Gerenciamento?

= Centralizacdo da geréncia da rede de comunicacéo, elementos de sensoriamento, medicdo e automacao.
= Monitoramento dos elementos em tempo real.
= Funcionamento 24X7 com KPIs e SLAs acordadas com as areas de negdcios para manter a funcionalidade e

performance da rede.

= Como funciona?

ELEMENTOS DA SOLUCAO GERENCIAMENTO DE SERVICOS

= Switches
= Roteadores
= APs

= Firewalls

= ACSs o)

= |PSs ((( )))
- ASAs A

= VPNs

= ADs
= Storage
= Etc...

Gerenciamento de incidente =
Gerenciamento de problema
Gerenciamento de evento =
Servico de cumprimento de

solicitacéo .
Gerenciamento de acesso
Gerenciamento de .

conhecimento
Gerenciamento de mudanca
Gerenciamento de ativos

Gerenciamento de
implantacao e liberacao
Planejamento e suporte de
transicao

Servico de validacao e
testes

Avaliacao
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NOC

Arquitetura proposta para Smart Grids e AMI

Ferramentas
Pessoas Processos Monitoramento e
Service Desk e Field ITIL Automatizacao do
Processo

Gerenciamento do sistema da utility

Smart Grid relecom Smart Meter
Rede

Operacgbes

Gerenciamento de configuracao

Gerenciamento de ticket

Dispositivos

Sistema da Redes de AMIs

Utility comunicagéao Infrade TI |4

Smart Meters Gerenciamento das equipes em campo

Dominios

Suporte e manutencao
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Framework Smart Grid

Modelos de
negocio
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Maturidade para Redes Multiservicos

L b
“‘ Redes multiservicos, foco em:
+* = Retorno financeiro
* = Novos modelos de negdcios
* * Integracdo de diversas utilities
4 = Atendimento as regulamentagdes
* Mudancgas no comportamento do consumidor

Integracao

Otimizacao

o
)
)
N
: Implantacdo, foco em:
n = Estratégias
: * Modelos de contratagao
] = Aquisicao de servigos e
[}
L 4
)
L

Infraestrut
ura

produtos
R
P&D, foco em: . Pilotos, foco em:
= Conhecimento % = Especificagdo
= Tecnologia ’0’ = Treinamento
= Conceitos = Validacao

Capacita Foco em Capacitagdo

~
A0
L= 3 4

c
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Conclusao: Desafios x Estimulos

DESAFIOS ESTRUTURAIS EsSTiMULOS

Novas tecnologias

Modernizacao da Infraestrutura

Mudanca de comportamento e uso

Viabilizacao financeira

Mudanca no modelo de tarifagao

Integracao das diversas utilities

Criacdo de novos modelos de negocio

Prestacdo de Novos Servicos Publicos

Compartilhamento de Infraestrutura

Questbes regulatorias
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Fabio Cardoso — Account
Manager

) fabio.cardoso@br.promonlogicalis.com
. +551135733165

4 +5511976685035

Este documento contém informagdes confidenciais, de acesso restrito e de titularidade ou
posse da PromonLogicalis, ou de qualquer de suas controladas ou coligadas, e séo
protegidas pela legislagao aplicavel contra revelagdo. A posse, visualizagéo, revelacéo,
distribuicdo ou uso ndo autorizado deste documento é estritamente proibido.



