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STF - HABEAS CORPUS: HC 7?kkL&9 PB

Resumo: "crime de Computador™: Publicacdo de (ena de Sexo
Infanto-juvenil (e.c-.a-. Art. 24l

Relator(a): SEPULVEDA PERTENCE
Julgamento: 21/09/19948

L. Tpablican cend de sexo explifici ol | oull Nipornoghasfica
envolvendo crianc¢a ou adolescente’s

2. Ndo se trata no caso-. poisa de colmatar lacuna da lei
incriminadora por analogia: uma vez que se compreenda na
decisdo tipica da conduta <criminadas. o meio técnico
empregado para realizd-la pode até ser de 1nvengao
posterior & edig¢do da 1lei penal: a invencdo da poéblvora
ndo reclamou redefinicdo do homicidio para tornar
explicito que nela se compreendia a morte dada a outrem
mediante arma de fogo-.
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CC. "“Art. U435. Reputar-se-a celebrado o contrato no 1lugar em que foi
proposto™.

Lei de Introdugdo as normas do Direito Brasileiro

Art. 90, § 20 Aplicar-se-a a lei do pais em que se constituirem. A obrigacgao
resultante do contrato reputa-se constituida no 1lugar em que residir o
proponente-

Cé6digo (Civil Comentado. de coord. do Min. (ezar Peluso: “0 lugar em que a
proposta fol expedida é aquele em que se considera celebrado o contrato-
sendo irrelevante o local da expedig¢do da aceitacdo. C(Certamente a regra se
aplica apenas aos contratos entre ausentes. pois entre presentes prevalece o

lugar em que ambos se encontram. (...) 0 art. 90, §20-. da LICC (LNDB) afirma
gue a obrigacdo resultante de contrato reputa-se constituida no lugar em que
residir o proponente- (...) Assim-. se o proponente se encontrar na Australia

e 0 aceitante no Brasila o contrato seguira as regras daquele Estado-"

Art. 17. As 1leis. atos e sentengas de outro paisa. bem como quaisquer
declaragdes de vontadea ndo terdo eficacia no Brasila quando ofenderem a
soberania nacional. a ordem publica e os bons costumes.
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Art. 22 A disciplina do uso da internet no Brasil tem como fundamento o respeito & liberdade de expressdo-
bem como:

I - o reconhecimento da escala mundial da redes

IT - os direitos humanos. o desenvolvimento da personalidade e o exercicio da cidadania em meios digitaiss
ITTI - a pluralidade e a diversidades

IV - a abertura e a colaboragdos

V - a livre iniciativaa. a livre concorréncia e a defesa do consumidorsi e

VI - a finalidade social da rede-.

Art. 52 Para os efeitos desta Lei. considera-se:

I - internet: o sistema constituido do conjunto de protocolos légicos- estruturado em escala mundial para uso
pliblico e irrestrito. com a finalidade de possibilitar a comunicagdo de dados entre terminais por meio de
diferentes redes?

II - terminal: o computador ou qualquer dispositivo gue se conecte & internets

III - enderego de protocolo de internet (enderego IP): o cédigo atribuido a um terminal de uma rede para
permitir sua identificagdo. definido segundo parametros internacionaiss

IV - administrador de sistema autdnomo: a pessoa fisica ou juridica que administra blocos de enderego IP

especificos e o respectivo sistema autdnomo de roteamento. devidamente cadastrada no ente nacional
responsavel pelo registro e distribuigdo de enderegcos IP geograficamente referentes ao Paiss

V - conexdo a internet: a habilitacdo de um terminal para envio e recebimento de pacotes de dados pela
internet. mediante a atribuigdo ou autentica¢do de um enderego IP3
VI - registro de conexdo: o conjunto de informagOes referentes a data e hora de inicio e término de uma

conexdo a interneta. sua duragdo e o enderego IP utilizado pelo terminal para o envio e recebimento de pacotes
de dadoss

VII - aplicagbes de internet: o conjunto de funcionalidades que podem ser acessadas por meio de um terminal
conectado & internets e
VIII - registros de acesso a aplicagOes de internet: o conjunto de informagdes referentes a data e hora de

uso de uma determinada aplicacdo de internet a partir de um determinado enderego IP.

Art- b2 Na interpretagdo desta Lei serdo levados em conta. além dos fundamentos. principios e objetivos
previstosa a natureza da internet. seus usos e costumes particulares e sua importancia para a promogdo do
desenvolvimento humano- econdmico. social e cultural.
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Art. 72 0 acesso a internet é essencial ao exercicio da cidadania- e ao usuario sdo assegurados os seguintes direitos:

I - inviolabilidade da intimidade e da vida privada. sua protegdo e indenizagdo pelo dano material ou moral decorrente de
sua violagdos

II - inviolabilidade e sigilo do fluxo de suas comunicagOes pela internet. salvo por ordem judiciala na forma da leis

III - inviolabilidade e sigilo de suas comunicagfes privadas armazenadas- salvo por ordem judicials

IV - ndo suspensdo da conexdo a internet. salvo por débito diretamente decorrente de sua utilizagdos

V - manutengdo da qualidade contratada da conexdo a interneti

VI - informagGes claras e completas constantes dos contratos de prestagdo de servigos. com detalhamento sobre o regime de

prote¢do aos registros de conexdo e aos registros de acesso a aplicagbes de internet-. bem como sobre praticas de
gerenciamento da rede gue possam afetar sua qualidades

VII - ndo fornecimento a terceiros de seus dados pessoais. inclusive registros de conexdo. e de acesso a aplicagbes de
internet. salvo mediante consentimento livre. expresso e informado ou nas hipoteses previstas em leis

VIII - informagbes claras e completas sobre coleta. uso. armazenamento. tratamento e prote¢do de seus dados pessoaisa. que
somente poderdo ser utilizados para finalidades que:

a) justifiquem sua coletas
b) ndo sejam vedadas pela legislagdos e
c) estejam especificadas nos contratos de prestac¢do de servigos ou em termos de uso de aplicagfes de internets

IX - consentimento expresso sobre coleta- uso. armazenamento e tratamento de dados pessoais. que devera ocorrer de forma
destacada das demais clausulas contratuaiss

X - exclusdo definitiva dos dados pessoais que tiver fornecido a determinada aplicagdo de internet. a seu requerimento-
ao término da relagdo entre as partes. ressalvadas as hipéteses de guarda obrigatéria de registros previstas nesta Leis

XI - publicidade e clareza de eventuais politicas de uso dos provedores de conexdo & internet e de aplicagbes de
internets

XII - acessibilidade. consideradas as caracteristicas fisico-motoras. perceptivas. sensoriaisa intelectuais e mentais do
usudrio. nos termos da leis e

XIII - aplicagdo das normas de protec¢do e defesa do consumidor nas relagbes de consumo realizadas na internet.
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Neutralidade de Rede P

Art. 92 0 responsavel pela transmissdo. comuta¢do ou roteamento tem o dever de tratar de
forma isondmica quaisquer pacotes de dados. sem distingdo por conteldo. origem e destinoa
servigoa. terminal ou aplicacdo-

§ 1° A discriminacdo ou degradacdo do trafego serd regulamentada nos termos das
atribui¢des privativas do Presidente da Republica previstas no inciso IV do art. &4 da
Constituicdo Federal. para a fiel execucdo desta Leis ouvidos o Comité Gestor da Internet
e a Agéncia Nacional de TelecomunicagOes- e somente poderad decorrer de:

I - requisitos técnicos indispensaveis a prestacdo adequada dos servigos e aplicagOess

II - priorizacdo de servicos de emergéncia-

§ 22 Na hipdétese de discriminagdo ou degradagdo do trafego prevista no § 1l°2. o responsavel
mencionado no caput deve:

I - abster-se de causar dano aos usuéariosa na forma do art. 927 da Lei n¢ 10.40k-. de 10 de
janeiro de 2002 - Cdédigo Civils

II - agir com proporcionalidade. transparéncia e isonomias

IITI - informar previamente de modo transparente. claro e suficientemente descritivo aos

seus usuarios sobre as praticas de gerenciamento e mitigacdo de trafego adotadass
inclusive as relacionadas & seguranca da redeij e

IV - oferecer servigcos em condigdes comerciais ndo discriminatérias e abster-se de
praticar condutas anticoncorrenciais-

§ 32 Na provisdo de conexdo a interneta onerosa ou gratuita. bem como na transmissdos
comuta¢do ou roteamento. é vedado bloguear. monitorara. filtrar ou analisar o conteldo dos
pacotes de dados. respeitado o disposto neste artigo-
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ser lancgado

Primeira pagina do site de Yoani Sanchez
0 E=stado de 5. Paulo
HAVANA - Logo depois que entrou no ar, na terga-feira, 20, o site noticioso 14 y Medio da
blogueira cubana e colunista do Estado, Yoani Sanchez, foi redirecionado para outro
endereco. A propria Yoani denunciou o ataque em sua conta no Twitter: "Nascemos e ja
temos nosso primeiro ataque em redes digitais de Cuba, com a url http://14ymedio.com
sendo redirecionada para outro endereco”.

Fonte: Estadao
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Comunicacdes Privadas

Art. 10. A guarda e a disponibilizagdo dos registros de conexdo e de acesso a aplicagBes de internet de que trata esta

Lei. bem como de dados pessoais e do conteldo de comunicagdes privadas. devem atender a preservagdo da intimidade. da vida
privada. da honra e da imagem das partes direta ou indiretamente envolvidas-

§ 12 0 provedor responsavel pela guarda somente serd obrigado a disponibilizar os registros mencionados no caput. de forma
autdnoma ou associados a dados pessoais ou a outras informagdes que possam contribuir para a identifica¢do do usuario ou
do terminal. mediante ordem judiciala na forma do disposto na Segdo IV deste Capitulo. respeitado o disposto no art. 7°.

§ 22 0 conteudo das comunicagbes privadas somente poderd ser disponibilizado mediante ordem judiciala nas hipéteses e na
forma que a lei estabelecer. respeitado o disposto nos incisos II e III do art. 7°.

§ 32 0 disposto no caput n3o impede o acesso aos dados cadastrais que informem qualificag¢do pessoal. filiagdo e enderego-
na forma da lei. pelas autoridades administrativas que detenham compet&ncia legal para a sua requisigdo-

§ 42 As medidas e os procedimentos de seguranga e de sigilo devem ser informados pelo responsavel pela provisdo de servigos
de forma clara e atender a padrdes definidos em regulamento-. respeitado seu direito de confidencialidade gquanto a segredos
empresariais-

Art. 13. Na provisdo de conexdo a internet. cabe ao administrador de sistema autdnomo respectivo o dever de manter os
registros de conexdo. sob sigilo- em ambiente controlado e de seguranga- pelo prazo de 1 (um) ano. nos termos do
regulamento.

§ 1% A responsabilidade pela manuteng¢do dos registros de conexdo ndo poderd ser transferida a terceiros-

§ 22 A autoridade policial ou administrativa ou o Ministério PlUblico podera requerer cautelarmente que os registros de
conexdo sejam guardados por prazo superior ao previsto no caput.

§ 32 Na hip6étese do § 22. a autoridade requerente terd o prazo de LO (sessenta) dias-. contados a partir do requerimento-
para ingressar com o pedido de autorizag¢do judicial de acesso aos registros previstos no caput.

§ 42 0 provedor responsavel pela guarda dos registros deverd manter sigilo em relagdo ao reguerimento previsto no § 2°2. que
perderd sua eficécia caso o pedido de autorizagdo judicial seja indeferido ou nd3o tenha sido protocolado no prazo previsto
no § 3°.

§ 52 Em gqualquer hipétese. a disponibilizagdo ao requerente dos registros de que trata este artigo devera ser precedida de
autorizagdo judicial- conforme disposto na Segdo IV deste Capitulo-

§ k2 Na aplicagdo de sangdes pelo descumprimento ao disposto neste artigo- serdo considerados a natureza e a gravidade da
infragdo. os danos dela resultantes. eventual vantagem auferida pelo infratora as circunstancias agravantes. os
antecedentes do infrator e a reincidéncia-
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Enviar dados de empresa para e-mail pessoal gera dano
moral

RECONVENGAO. DANO MORAL A PESSOA JURIDICA. APROPRIACAO
INDEVIDA DE CORRESPONDENCIA ELETRONICA E FURTO DE
INFORMACOES SIGILOSAS DE PROPRIEDADE DO EMPREGADOR.
INDENIZACAO DEVIDA PELO EMPREGADO. Demonstrada a
ocorréncia de apropriacdao de 1informagdo confidencial
pelo empregado - sem a devida autorizacao do
empregador esta configurado 0 crime de furto
eletrdnico ou cibernético-. sendo devida a 1ndenizacao
por dano moral a empresa em face da violagcdo de seu
direito de manter em sigilo dados estratégicos
restritos a corporacao-
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Acesso a AplicaclOes de

Internet na Provisao de Conexao

Art. 14. Na provisdao de conexdo. onerosa ou gratuita. é vedado
guardar os registros de acesso a aplicag¢Oes de internet.

matthijs de block from The Noun Project Thomas Le Bas from The Noun Project
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Art. 15. 0 provedor de aplicaglGes de internet constituido na forma de pessoa
juridica e que exercga essa atividade de forma organizada. profissionalmente e com
fins econdmicos deverd manter os respectivos registros de acesso a aplicagdes de
internet-. sob sigilo. em ambiente controlado e de seguranga. pelo prazo de b (seis)
meses. nos termos do regulamento-.

§ 12 Ordem judicial poderd obrigar. por tempo certo. os provedores de aplicagdes de
internet que ndo estdo sujeitos ao disposto no caput a guardarem registros de
acesso a aplicagbes de internet. desde que se trate de registros relativos a fatos
especificos em periodo determinado-

§ 22 A autoridade policial ou administrativa ou o Ministério Puldblico poderado
requerer cautelarmente a qualquer provedor de aplicagdes de 1internet que os
registros de acesso a aplicag¢des de internet sejam guardados-. inclusive por prazo
superior ao previsto no caput. observado o disposto nos §§ 32 e 42 do art. 13.

§ 32 Em qualquer hipdtese-. a disponibilizac¢do ao requerente dos registros de que
trata este artigo devera ser precedida de autorizag¢do judiciala. conforme disposto
na Secdo IV deste (Capitulo.

§ 42 Na aplicagdo de sangbOes pelo descumprimento ao disposto neste artigo-. serado
considerados a natureza e a gravidade da 1infragdo. os danos dela resultantess
eventual vantagem auferida pelo 1infrator. as circunstdncias agravantesa. os
antecedentes do infrator e a reincidéncia-.
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Terceiros

Art. 18. 0 provedor de conexdo a internet ndo serd responsabilizado civilmente por danos
decorrentes de contelddo gerado por terceiros-

Art. 19. Com o intuito de assegurar a liberdade de expressdo e impedir a censuraa o
provedor de aplicagOes de internet somente poderd ser responsabilizado civilmente por
danos decorrentes de conteldo gerado por terceiros se-. apés ordem judicial especifica- nao
tomar as providéncias paraa no ambito e nos limites técnicos do seu servico e dentro do
prazo assinalado. tornar indisponivel o conteldo apontado como infringente. ressalvadas as
disposigbes legais em contrario.

§ 10 A ordem judicial de que trata o caput devera contera. sob pena de nulidades
identificagdo clara e especifica do contelddo apontado como infringentea. que permita a
localizag¢do inequivoca do material-.

§ 20 A aplicagdo do disposto neste artigo para infragbes a direitos de autor ou a direitos
conexos depende de previsdo 1legal especificaa que deverd respeitar a liberdade de
expressdo e demais garantias previstas no art. 50 da Constituigdo Federal-

§ 30 As causas que versem sobre ressarcimento por danos decorrentes de conteldos
disponibilizados na 1internet relacionados & honra- & reputagdo ou a direitos de
personalidades bem como sobre a indisponibilizag¢do desses conteldos por provedores de
aplicagOes de internet. poderdo ser apresentadas perante os juizados especiais-

§ 40 0 juiz. inclusive no procedimento previsto no § 3o0-. poderd antecipara. total ou
parcialmente. os efeitos da tutela pretendida no pedido iniciala existindo prova
inequivoca do fato e considerado o interesse da coletividade na disponibilizac¢do do
conteldo na internet. desde que presentes os requisitos de verossimilhanca da alegagdo do
autor e de fundado receio de dano irreparavel ou de dificil reparacgdo-
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A 8@ Vara (Civel de S3o Bernardo do Campo condenou duas empresas controladoras de redes sociais a indenizarem
um internauta por danos morais. no valor de R$ 20 mil.

0 autor da agdo relatou que teve seu perfil do Facebook captado sem autorizag¢do e utilizado em um aplicativo
em que mulheres ddo notas e opinides andnimas sobre a performance sexual de homens. chamado Lulu. Ele teria
recebido mengOes ofensivasa o que se traduziria embwllying virtuala e por isso requereu indenizagdo-

Fonte: TISP
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Da Requisicdo Judicial E— s N
de Registros

Art. 22- A parte interessada poderda. com o propésito de formar conjunto
probatério em processo judicial civel ou penala em carater 1incidental ou
autdnomo. requerer ao juiz que ordene ao responsavel pela guarda o
fornecimento de registros de conexdo ou de registros de acesso a aplicacgdes
de internet.

Paragrafo Unico. Sem prejuizo dos demais requisitos legaisa 0 requerimento
devera conter. sob pena de inadmissibilidade:

I - fundados indicios da ocorréncia do i1licitos

IT - justificativa motivada da utilidade dos registros solicitados para fins
de investigag¢do ou instru¢do probatdriai e

ITI - periodo ao qual se referem os registros-.

Marco Civil da Internet RENATO OPICE BLUM
27.05.2014 renatodopiceblum-com.br




OPICE BLUM, BRUNO, ABRUSIO € VAINZOF

ADVOGADOS ASSOCIADOS | ATTORNEYS AT LAW

OAB/SP 3.773

Educacdo Digital

Berkay Sargin from The Noun Project

Arts |2k- 0 | cumprimento] do  dever constitucibnal |[do Estado na
prestacdo da educag¢do. em todos os niveis de ensinoa. 1incluil a
capacitag¢do. integrada a outras praticas educacionais. para o uso
seguro. consciente e responsavel da internet como ferramenta para
0 exercicio da cidadanias a promogao da cultura e 0
desenvolvimento tecnolégico

Art. 29. 0 usuario terd a opcdo de livre escolha na utilizacg¢do de
programa de computador em seu terminal para exercicio do controle
parental de contelddo entendido por ele como 1impréprio a seus
filhos menores. desde que respeitados os principios desta Leil e
da Lei no &.0b9-. de 13 de julho de 1990 - Estatuto da (riancga e
do Adolescente.

\‘) www.opiceblum.com.br \«") www.facebook.com/opiceblum
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Advogado e economistas Professor do curso de extensdo em Direito Digital da
Escola Paulista da Magistraturaa. do MBA em Direito Eletrdnico da Escola
Paulista de Direito e do 10 curso de Direito Digital da FGV/GVLaw em 20113
Professor da USP (PECE) e Mackenziei Membro Convidado do Grupo de Cybercrimes
do Conselho da Europai Presidente da C(omissdo Permanente de Estudos de
Tecnologia e Informagdo do IASP3 Presidente do (onselho de Tecnologia da
Informagdo da Federagdo do (omércio/SP e do Comité de Direito da Tecnologia
da American Chamber of C(ommerces Vice Presidente da Comissdo de Direito
Eletrdnico e C(rimes de Alta Tecnologia da OAB/SP3 Professor/ Palestrante
Convidado dos Programas/Conferéncias Internacionais: EUROFORUM -
International and European Data Protection Day3s LegalTechi Technology Policy
Institutes Council of Europei SEDONA5 American Bar Associationi International
Technology Law Association3i High Technology Crime Investigation Association;
Information Systems Security Association3i International Association of
Privacy Professionals3i Georgetown Law CLE5S International Law Association and
Inter-American Bar Associationi Profissional reconhecido por 02 anos
consecutivos em publicagdes internacionais como Chambers & Partnersa. Who's
who e Best Lawyerss Coordenador e co-autor do 1livro "“Manual de Direito
Eletrénico e Internet™.
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